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1 - INTRODUCAO

Nos tltimos 10 anos, a UFRRJ passou por um intenso periodo de mudangas estruturais,
conjunturais e académicas, tendo crescido rapidamente com diversos desafios para a oferta do
ensino publico, gratuito e de qualidade. Criada em 1910, com dois cursos de graduagéo, hoje, a
UFRRIJ conta com uma estrutura multicampi, multidisciplinar e desenvolve atividades de ensino,
pesquisa e extensdo, nos diversos niveis de formagdo (fundamental, médio, técnico e tecnologico,
superior e pos-graduagdo), em todas as areas do conhecimento. Possui um corpo docente
qualificado, composto por 85% de doutores e pos-doutores que estdo envolvidos na formagéo de
cidadgos criticos, além de um corpo técnico administrativo que oferece continuo suporte para as
suas atividades académicas. Porém, gerenciar essa estrutura dinimica e complexa envolve também
gerenciar as situagdes que podem comprometer os objetivos da Instituigdo, dessa forma, surge no
seu contexto de atuac¢do, a necessidade do monitoramento constante dos seus riscos.

Risco é a possibilidade de algo acontecer e ter impacto nos objetivos institucionais, sendo
medido em termos de consequéncias e probabilidades. O gerenciamento de riscos possibilita a
minimizagio das consequéncias de eventos negativos, bem como a maximizagdo dos resultados de
eventos positivos. Os riscos estdo relacionados também ao processo de tomada de decisdo, pois
decisdes corretas levam ao alcance dos objetivos institucionais.

Diante da relevancia do tema, foi publicado no ano de 2016 a Instrugdo Normativa
Conjunta CGU/MPOG de 10/05/2016, a qual estabelece que todas as instituigdes publicas deverdo
adotar medidas para a sistematizacdo de praticas relacionadas a gestdo de riscos, aos controles
internos e a governanga.

A Gestdo de Riscos na Universidade Federal Rural do Rio de Janeiro — UFRRJ esta
amparada na legislagdo mencionada e também nas recomendagdes contidas no Acorddo 821/2014
do Tribunal de Contas da Unido, destinado especificamente a UFRRJ.

Tomando por referéncia tais normativos, a UFRRIJ instituiu a sua Politica de Gestdo de
Risco no ano de 2017 e designou o Comité de Governanga, Risco e Controle - CGRC, com o
proposito de melhorar a identificagdo e diminuir o nivel global de risco pela sistematiza¢do de
medidas estabelecidas e implementag&o em todas as instancias da Universidade.

O Plano Institucional de Riscos pretende nortear as a¢des estratégicas para o atendimento
das demandas dos o6rgdos de controle e para a definigdo de uma linha estratégica para analise ¢
monitoramento dos riscos aos quais a UFRRIJ estd submetida. Pretende também oferecer apoio
para a garantia da comunicagdo eficaz e o cumprimento de leis e regulamentos, bem como evitar

prejuizos a imagem da Institui¢8o e suas consequéncias.
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2 - OBJETIVO

O objetivo do Plano Institucional de Riscos € estruturar uma orientagdo sistematica para a
gestdo de riscos na UFRRIJ, envolvendo os processos de estabelecimento do contexto,
identificacdo, avaliagdo, tratamento, monitoramento e comunica¢do dos riscos da Instituigdo, de
modo a oferecer aos dirigentes as informacgdes necessarias, que contribuam com as tomadas de
decisdes e com o alcance dos objetivos institucionais, conforme preconiza a Politica de Gestdo

Riscos da UFRRJ.

3 - RESPONSABILIDADES

A UFRRIJ reconhece e destaca a importancia estratégica da politica institucional de gestdo
de riscos, de tal forma a tornar mais seguras e efetivas as a¢des de enfrentamento ao risco e que o
seu monitoramento deve ser a base para a gera¢do da cultura de prevengdo na Instituigdo. Os
gestores de todas as unidades e seus integrantes, por nivel de hierarquia, devem ter conduta
proativa no que diz respeito as responsabilidades contidas no Plano Institucional de Riscos.

Para além disso, toda a comunidade académica deve notificar a PROPLADI a respeito de
possiveis incidéncias de riscos.

O CGRC ¢é o drgdo consultivo da gestdo de riscos, tendo a PROPLADI como 6rgéo
executor ¢ gestor de risco no dambito da UFRRJ.

S3o atores envolvidos no processo de gerenciamento de riscos:
I - Comité de Governanga, Riscos e Controles (CGRC);
II - Grupo Técnico Permanente (GTP);
III - Pro-Reitoria de Planejamento, Avaliagdo e Desenvolvimento Institucional (PROPLADI);
IV - Proprietério do Risco (PR).

I - Comité de Governanga, Riscos e Controles
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Compete ao Comité de Governanga, Riscos e Controles (CGRC) no ambito do Plano

Institucional de Riscos:

a. Institucionalizar estruturas adequadas de gestdo de riscos e controles internos;

b. Promover préaticas e principios de conduta e padrdes de comportamento baseados em
comunica¢do transparente e permanente;

c. Liderar e supervisionar a institucionalizagdo da gestdo de riscos e dos controles internos,
oferecendo suporte necessario para sua efetiva implementagdo na UFRRJ;

d. Promover a adogdo de praticas que institucionalizem a responsabilidade dos agentes publicos
na prestacdo de contas, na transparéncia e na efetividade das informagdes;

e. Garantir a aderéncia as regulamentagdes, leis, cddigos, normas e padrdes, com vistas a
condugdo das politicas e a prestag@o de servigos de interesse publico;

f. Promover a integragdo dos agentes responsaveis pela gestdo de riscos e pelos controles
internos;

g. Promover o desenvolvimento continuo dos agentes publicos e incentivar a adogdo de boas
praticas de gestdo de riscos e de controles internos;

h. Aprovar a politica, diretrizes, metodologias e mecanismos para comunicagdo e
institucionalizagd@o da gestdo de riscos e dos controles internos;

i. Supervisionar o mapeamento e avaliagdo dos riscos-chave que podem comprometer a prestagio
de servigos de interesse publico;

j. Propor o estabelecimento de limites de exposi¢do a riscos globais da UFRRIJ, bem como os
limites de algada ao nivel de unidade, politica publica, ou atividade;

k. Propor e supervisionar o método de priorizagdo de temas/dreas e  seus
processos/macroprocessos para gerenciamento de riscos e implementagdo dos controles
internos da gestdo;

. Emitir recomendagfo para o aprimoramento da gestdo de riscos e dos controles internos;

m. Monitorar as recomendacdes e orientagdes deliberadas pelo Comité;

n. Assegurar a execucdo do processo de riscos no ambito interno da UFRRI;

0. Criar Grupo Técnico Permanente de estudos com o objetivo de apoiar o CGRC em suas ac¢des
de melhoria continua dos processos de governanga, controles e gestao de riscos.

p. Propor o Plano Institucional de Riscos;
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Definir os responséveis pelo gerenciamento de risco dos processos organizacionais;

Definir e atualizar as estratégias de implementagio da Gestdo de Riscos, considerando os contextos externo e
interno;

Definir a periodicidade méxima do ciclo do processo de gerenciamento de riscos;

Aprovar as respostas e as respectivas medidas de controle a serem implementadas nos processos organizacionais;
Monitorar a evolugio de niveis de riscos e a efetividade das medidas de controle implementadas;

Definir indicadores de desempenho para a Gestio de Riscos, em consonéncia com os indicadores de desempenho

Institucionais;

. Garantir o alinhamento da gestdo de riscos aos padrdes de ética e de conduta, em conformidade com a legislagdo

vigente.

II - Grupo Técnico Permanente/GTP

a.

Compete ao Grupo Técnico Permanente no d&mbito do Plano Institucional de Riscos:

Auxiliar o CGRC, em suas ac¢des de melhorias continuas dos processos de gestdo de riscos e
controles;

Auxiliar eventualmente os trabalhos de execugfo do Plano Institucional de Riscos;

Levantar, analisar e propor ao CGRC as metodologias apropriadas que possam ser aplicadas
a realidade da institui¢do;

Auxiliar na defini¢do dos niveis de apetite a risco dos processos organizacionais;

Construir e propor ao CGRC os indicadores de desempenho para a Gestdo de Riscos,
alinhados com os indicadores de desempenho da UFRRJ;

Auxiliar na avaliagdo do desempenho e da conformidade legal e normativa da Gestdo de

Riscos.

III - Pr6-Reitoria de Planejamento, Avaliacido e Desenvolvimento Institucional (PROPLADI)

a.

b.

C.

Compete a PROPLADI no dmbito do Plano Institucional de Riscos:
Definir os requisitos funcionais necessarios de suporte ao processo do gerenciamento de
riscos;
Estabelecer o contexto dos processos institucionais selecionados para o gerenciamento de
riscos;

Identificar, analisar e avaliar os riscos;



UNIVERSIDADE FEDERAL RURAL DO RIO DE JANEIRO
CONSELHO UNIVERSITARIO
SECRETARIA DOS ORGAOS COLEGIADOS

Dar suporte a todos os envolvidos no processo de implementa¢do da Gestdo de Riscos da
UFRRJ;

Elaborar Plano de Comunicacio de Gestdo de Riscos;

Documentar e disponibilizar as informagdes sobre os riscos, em todos os niveis da
Institui¢do, de forma adequada, tempestiva e transparente;

Propor atualizagdes para o gerenciamento de riscos;

Monitorar a evolugdo dos niveis de riscos e a efetividade das medidas de controle
implementadas;

Planejar e orientar as atividades de respostas aos riscos;

Oferecer capacita¢do continuada em Gestdo de Riscos aos servidores da UFRRJ;

Medir o desempenho da Gestdo de Riscos através dos indicadores de desempenho para a
Gestdo de Riscos, alinhados com os indicadores de desempenho da UFRRIJ objetivando a sua
melhoria continua;

Requisitar aos responsaveis pelo gerenciamento de riscos dos processos organizacionais as

informac&es necessarias para a consolida¢do dos dados e a elaboragdo dos relatorios gerenciais.

1V - Proprietario do Risco:

Compete ao proprietario do risco:

a.  Atuar, em consonancia com a PROPLADI, na gestéo de riscos;
b.  Monitorar, em seu &mbito de atuagio, os riscos mapeados;

c. Informar sobre situagdes que possibilitem riscos;

d.  Executar as medidas de respostas aos riscos.

4 - RECURSOS

A Administracdo Superior da UFRRJ devera prover recursos humanos, materiais e

financeiros necessarios a execugdo dos processos de gestdo de riscos.

A PROPLADI deve ter uma equipe a contento para o desenvolvimento das atividades de

Gestio de riscos.

A equipe que participard das etapas dos processos da gestdo de riscos deve ser definida

pela unidade responsavel pelo processo organizacional, devendo essa equipe ser formada por

8
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servidores capacitados em relagdo a Metodologia de Gestdo de Riscos da UFRRJ, aos processos,
aos objetivos, aos contextos, as partes envolvidas, aos resultados e aos controles existentes.

Os recursos operacionais e tecnolégicos necessarios para apoiar a condugdo das atividades
de Gestdo de Riscos da UFRRIJ serfo definidos pelo POP - Procedimento Operacional Padrio, a
ser publicado pela PROPLADI.

5-PRODUTOS ESPERADOS

A implementa¢do do Plano Institucional de Riscos da UFRRIJ propiciard a geragdo dos
seguintes produtos:
a. Contribuigao para o alcance dos objetivos da UFRRI.
b. Consolidagio de instrumentos ¢ estratégias de avaliagdo e o monitoramento de riscos.
¢. Tomadas de decisdes embasadas nas melhores informagGes disponiveis, permitindo identificar
e selecionar alternativas de respostas aos riscos.
d. Desenvolvimento de respostas aos riscos, reduzindo incertezas, custos e prejuizos associados.
e. Identificacfo e aproveitamento de oportunidades no processo de gestéo.
f. Suporte para o desenvolvimento de boas praticas de governanga pelos servidores da UFRRJ.
g. Criagdo de produtos tais como planilhas, cartilhas, manuais e/ou sistemas informatizados que

atendam ao gerenciamento de riscos.

6 - PROCESSO DE GESTAO DE RISCOS

O processo de Gestdo de Riscos dentro do Plano Institucional de Riscos da UFRRIJ serd
composto das seguintes fases conforme definido na Politica de Gestdo de Riscos:
I — Estabelecimento de Contexto;
II — Identificag@o de Riscos;
III - Analise de Riscos;
IV — Avaliagio de Riscos;
V — Tratamento de Riscos;
VI — Monitoramento e Analise Critica; e

VII — Comunicag¢ao e Consulta as partes interessadas da UFRRIJ.

9
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Figura 01 - Processo da Gestdo de Risco

Fonte: adaptado NBR-ISSO 31000

6.1 Fase 1 - Estabelecimento de contexto
No processo de Gestdo de Riscos a primeira fase € o Estabelecimento do Contexto, que

relaciona-se a defini¢fo dos pardmetros externos e internos essenciais a execugio dos objetivos.

A avalia¢ido do contexto externo da UFRRJ inclui, entre outros:
a. Ambientes: cultural, social, politico, legal, regulatério, financeiro, tecnol6gico, econdémico,
natural e competitivo, quer seja internacional, nacional, regional ou local;
b. Fatores—chave e tendéncias que tenham impacto sobre os objetivos da organizagéo;

c. Relagdes com partes interessadas externas e suas percepgdes € valores.

A avaliacio do contexto interno da UFRRJ inclui, entre outros:
a. Governanga, estrutura organizacional, funcdes e responsabilidades;

b. Politicas, objetivos e estratégias implementadas para atingi-los;

10
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c. Capacidades, entendidas em termos de recursos e conhecimento (por exemplo, capital,
tempo, pessoas, processos, sistemas e tecnologias);

d. Sistemas de informagdo, fluxos de informag8o e processos de tomada de decisido (formais e

informais);

Relagdes com partes interessadas internas e suas percepcdes e valores;

Cultura da organizagio;

Normas, diretrizes e modelos adotados pela organizagio;

5 @ oo

Forma e extensdo das relagdes contratuais.

6.2 Fase 2 - Identificacio dos Riscos

A identificacdo dos riscos permite a determinacfo dos eventos que podem afetar os
programas, projetos ou processos de trabalho, que interfiram nos objetivos institucionais de forma
positiva ou negativa.

E imprescindivel a identificagio e o registro dos riscos, potencialmente capazes de
impactar a consolidagdo dos objetivos institucionais, mesmo que eles ndo estejam sob o controle
institucional, de modo que tais riscos possam ser analisados e/ou tratados.

O registro das informagdes possibilitard aos gestores a defini¢do de medidas de tratamento
dos riscos e, consequentemente, a preveng¢do ou a potencializacdo destes, considerando as

probabilidades de impactos negativos e positivos, respectivamente.

6.3 Fase 3 - Analise de Riscos

Esta fase refere-se a determinag@o da probabilidade e impacto dos eventos identificados na
fase anterior. Ela € o fundamento para a avaliagdo de riscos e para as decisdes sobre o tratamento
destes, incluindo ainda a sua estimativa.

A analise de riscos oferece suporte adequado para que melhores escolhas sejam realizadas,
a partir de diferentes tipos e niveis de risco. A apreciagdo das causas ¢ as fontes de riscos, suas
consequéncias positivas e negativas, e a probabilidade de que essas possam ocorrer, fazem parte
da anéalise de riscos. Para uma analise de risco satisfatoria, recomenda-se o estabelecimento e
destaque de fatores como: o debate entre especialistas; a incerteza, a disponibilidade, a qualidade,

a quantidade e a continua pertinéncia das informacdes; e as limitagdes referentes a aplicagdo do

11
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modelo. Em fun¢fo do contexto, a analise pode ser qualitativa e/ou quantitativa. De acordo com o
risco, com a finalidade da andlise ¢ com a qualidade das informagdes, dados e recursos
disponiveis, a analise pode ser feita com variados graus de detalhe.

6.4 Fase 4 - Avaliacio de Riscos

A avaliagdo de riscos tem por finalidade auxiliar na tomada de decisdes com base nos
resultados da andlise que definird os riscos a serem tratados e a ordem de priorizagdo, podendo
também levar a decisdo de ndo tratar tais riscos, desde que seja mantido seu controle.

Nas a¢des de tratamento dos riscos, ha de se considerar o custo-beneficio da
implementagdo de controles melhorados, o nivel de risco analisado (fase 3) e os critérios
estabelecidos conforme cada contexto verificado, o que devera levar em consideragdo a amplitude
de impacto dos riscos e o grau de tolerdncia a ser aplicado.

Em consonincia com a orientagdo da NBR-ISO 31010, o método avaliativo dos riscos
consistira na tabulacdo e na classificagdo dos mesmos em niveis graduais de “pequeno” a
“critico”.

Todo processo de avaliagdo de risco e seus resultados deve ser documentado em termos
compreensiveis, sendo importante que a quantificagdo/qualifica¢do do nivel de risco expresso se
apresente de forma clara. Recomenda-se que nova avaliagdo seja realizada toda vez que o contexto

se altere em fungdo das necessidades do processo de gestdo.

6.5 Fase 5 — Tratamento de Risco

O tratamento dos riscos consiste na identificagio e sele¢do das a¢des destinadas a fornecer
novos controles ou modificar os existentes. Para tratar o risco ¢ necessario acordar com a
administragio superior € as partes envolvidas as opg¢des pertinentes de alteragdo da probabilidade
de ocorréncia e/ou efeitos dos riscos.

Apbs a selegio, implementam-se as opg¢des adequadas e dar-se-4 inicio ao processo de
execucdo das decisdes deliberadas, observados os critérios de tolerdncia previamente definidos,
bem como a necessidade de implantagdo de novas medidas, seguidas da realizagdo de um processo

ciclico de avaliagdo de outros niveis de riscos.

6.6 Fase 6 - Monitoramento e Analise Critica

12
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O monitoramento e andlise critica tratam da revisdo e analise periddicas da gestdo de
riscos, objetivando o aprimoramento continuo da instituigdo. Esse monitoramento inclui entre
outros se as premissas do processo da gestdo de riscos, incluindo os contextos interno e externo,
permanecem validas; os resultados esperados estdo sendo alcangados e os tratamentos de risco sdo
eficazes. O monitoramento e a analise critica permitem expressar e registrar uma medida de
eficacia de controle de riscos de modo a decidir se é melhor despender esforgo aprimorando um

controle ou fornecendo um tratamento de risco diferente.

6.7 Fase 7 - Comunicaciio e Consulta as partes interessadas da UF RRJ

O processo de comunicacgdo e consulta as partes interessadas consiste no gerenciamento do
fluxo de informagdes entre os envolvidos no processo de gestdo de riscos, cujo objetivo visa
assegurar o entendimento necessario a tomada de decisdo relativa a este tema.

E fundamental o envolvimento das partes interessadas no processo de comunicagdo e
consulta devido a diversidade de concep¢des relacionadas aos riscos, considerando aspectos
referentes aos valores, necessidades, suposicdes, conceitos e preocupagdes. Estes diferentes pontos
de vista causam impacto significativo nas decisdes tomadas.

Recomenda-se que os planos de comunicag@o e consulta relacionem o risco propriamente
dito, suas causas, consequéncias (quando conhecidas), bem como as medidas que estdo sendo
consideradas para trati-los. A comunicagdo e consulta deve ser interna e externa e considerar os
aspectos de confidencialidade e integridade das pessoas. Sua eficacia € importante para que os
responsaveis pela implementagio do processo da gestdo de risco e os demais interessados possam
entender os fundamentos das decisdes tomadas e o porqué dessas agdes especificas serem
necessarias.

E importante, também, que o Plano de Comunicagdo e Consulta seja realizado,
inicialmente, a partir do estabelecimento do contexto, devendo permear todas as demais fases no

processo de gestdo de riscos.

7 - GESTAO DE RISCOS NA UFRRJ

No processo de gerenciamento de riscos da UFRRIJ, sera usado o método da Planilha

Documentadora, podendo também utilizar-se da Priorizagdo de Processos.

13
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7.1 - Normas e Regulamentacdes Orientadoras da Gestio de Riscos na UFRRJ

A Gestdo de Riscos na Universidade é norteada pela Instru¢do Normativa Conjunta
CGU/MP n° 01, de 10 de maio de 2016, que dispde sobre controles internos, gestdo de riscos e
governanga no dmbito do Poder Executivo Federal; pela Portaria n.° 234/MEC, de 15 de margo de
2018, que institui a Politica de Gestdo de Riscos do MEC; pela Deliberagdo n.® 22/CONSU-
UFRRIJ, de 27 de abril de 2017, que aprovou a Politica de Gestdo de Riscos na UFRRIJ, cujo
objetivo é de assegurar aos dirigentes da UFRRJ o acesso tempestivo as informagdes quanto aos
riscos dos quais a institui¢do estd exposta, melhorando o processo de tomada de decisdo e
ampliando a possibilidade do alcance das metas institucionais; pela Portaria n.® 722/GR-UFRRJ,
de 30 de maio de 2017, que criou o Comité de Governanca, Riscos e Controles (CGRC) e pela
Deliberacdo n.° 79/CONSU, de 15 de dezembro de 2017 que aprova o Plano de Desenvolvimento

Institucional — PDI da Universidade.

7.2 - Identificacdo das Areas

A fase de identificagdo das areas consiste na defini¢do das 4reas que serdo priorizadas para
a identificacdo dos riscos, sempre tendo como foco principal os objetivos e metas institucionais.

A definicdo das 4reas sera realizada pela Administragdo Superior, a partir das propostas
elaboradas pelo CGRC, o qual definira as éreas criticas de risco na Universidade.

As técnicas utilizadas para a elaborag@o das propostas poderdo consistir em, dentre outras:

Analise da Matriz Swor; Entrevistas, Brainstorm, Delphi e Lista de Verificagao.

7.3 - Método de Priorizacio de Processos

O Meétodo de Priorizagdo de Processos tem por finalidade classificar os processos da
unidade, visando estabelecer quais terdo prioridade no levantamento e gerenciamento dos riscos e
controles internos da gestdo e os respectivos prazos. Este modelo trata os processos pelo nivel de
criticidade e estabelece faixa para a priorizag@o dos processos.

O MPP nio € obrigatério, no entanto ¢ altamente recomendado para o gerenciamento de
riscos, visto que proporcionara embasamento para a escolha dos processos que terdo seus riscos

gerenciados.
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O modelo escolthido contribui para estabelecer prioridades no levantamento e no
gerenciamento dos riscos, uma vez que € possivel classificar os processos em fung¢do do seu grau
de exposicido (MPOG, 2017). Ele concebe notas variando de 1 a 3 para sua analise, classificando o
processo em trés niveis de criticidade: o essencial, o relevante e o moderado (quadro 1).

Quanto a classificagio dos niveis de prioridade os processos podem ser:

A. Essencial - evidencia os processos que devem
ser priorizados em fungdo dos demais. Sao os processos mais relevantes para o gerenciamento
de risco, em que o percentual estd maior que 73% de criticidade e o resultado final deve ser >
2,2 até 3;

B. Relevante - evidencia o0s processos com
relevancia média para o gerenciamento de riscos, cujo percentual varia entre 53 a 73% e o
resultado final > 1,6 e <2,2;

C. Moderado - evidencia os processos de menor importancia, portanto menos relevancia para o

gerenciamento de riscos, com percentual <53% e o resultado final <1,6.

Classificaciio do processo Faixa de classificacio dos Resultado
processos
>73% >que 2,2 até 3
Relevante entre 53 e 73% >que 1,6 €<2,2
Moderado . <53% <1,6

» Qﬁ‘adro 1: Parametros usados para classificac8io dos processos
Fonte: Adaptado do Manual de Priorizagio de Processos - AECY MPOG

Observacio:

Foram consideradas faixas ja usadas em outras instituicdes, sugere-se, porém; que o
Método seja testado utilizando-se os processos de uma unidade e, se for necessario, rever as
faixas.

O resultado do teste e a sua andlise orientardo os gestores na defini¢do do cronograma para

a realizacdo dos trabalhos, considerando os prazos previstos.

Este método presume uma andlise qualitativa e quantitativa. A avaliagdo quantitativa
considera a materialidade, a necessidade de recursos humanos e recursos tecnologicos do

processo. A avaliagdo qualitativa, considera as seguintes varidveis relacionadas aos processos:
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processo estratégico, demanda do TCU, demanda da CGU, relevancia do processo, valores nio

orcamentarios, registros na ouvidoria e registros/recomendacdes na auditoria interna.

7.3.1 - Analise Quantitativa

Este € o processo de analisar numericamente os efeitos dos riscos nos objetivos gerais.
Sera considerada, por meio de analises, a exposi¢do aos riscos identificados. Este processo pode
ser realizado com a entrada dos riscos registrados e priorizados pela analise qualitativa. Vale
lembrar que os riscos a serem analisados aqui serdo aqueles que podem trazer maior prejuizo ou
impacto significativo a Institui¢fo.

Na avaliagdo quantitativa os processos serdo verificados quanto a Materialidade, quanto a
necessidade de Recursos Humanos (qualificagdo técnica especializada) e quanto aos Recursos

Tecnoldgicos para a execugdo do processo.

Materialidade
O valor referéncia para fins de calculo da materialidade, neste método, ¢ a previsdo
orgamentaria para o processo que estd sendo analisado. E calculada a partir do percentual do

orgamento previsto para a unidade, conforme mostra o quadro 2.

Nivel de Percentual de orcamento da Unidade Nota da materialidade
Relevincia

> 20% do orgamento da Unidade 3

Médio > 10% e < 20% do orcamento da Unidade 2

<10% do orgamento da Unidade 1

Quadro 2 — Pardmetros usados para classificagfo da variavel Materialidade
Fonte: Adaptado do Manual de Priorizacio de Processos - AECI/ MPOG

Recursos Humanos — Qualificacido Técnica Especifica

Recursos Humanos se refere a qualificacfo técnica especifica dos servidores envolvidos no
processo. Esta pode ser uma variavel fundamental e mais relevante para a execugfio do processo e
ndo necessariamente a materialidade (or¢amento). Sua avalia¢do € feita através de atribui¢do das
notas 3 ou 1, para a seguinte pergunta, que deve ser feita para cada processo identificado: “Qual a
dependéncia de servidores com qualificagdo técnica especifica para a execugdo do processo”™? A

classificagdo para essa variavel esta explicada no quadro 3.
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Nivel de Dependéncia da qualificacio técnica especifica na execu¢io do Nota
Dependéncia processo
Totalmente dependente
Néo depende 1

Quadro 3 - ParAmetros para classificacio da variavel Recursos Humanos.
Fonte: Adaptado do Manual de Priorizagdo de Processos - AECl/ MPOG

Recursos Tecnologicos

Recursos tecnoldgicos tem o objetivo de mostrar o quanto o processo depende de recursos
tecnoldgicos. Sua nota varia de 3 a 1, para a pergunta “Qual o nivel de dependéncia de recursos
tecnol6gicos para execugdo do processo? Tendo para cada resposta os pardmetros mostrados no

quadro 4.

Nivel de Dependéncia de recursos tecnolégicos para execugdo do processo Nota
Dependéncia

| Totalmente dependente
Parcialmente dependente
Nio dependente 1
Quadro 4 — ParAmetros para classificacfo da variavel: Recursos Tecnologicos.
Fonte: Adaptado do Manual de Priorizagio de Processos - AECI/ MPOG

[\SRRVS]

Apuraciao Dos Resultados Da Analise Quantitativa
Para o calculo da nota da analise quantitativa sera usada a média ponderada das variaveis

utilizadas anteriormente (Figura 2).

Critérios de Avaliacdo/peso

» Materialidade

« Recursos Humanos
» Recursas Tecnolégicos

Figura 2 — Critérios de avaliagdo/pesos para analise quantitativa
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Fonte: Adaptado do Manual de Priorizagdo de Processos do MPOG

7.3.2 - Avaliacio Qualitativa

Depois de identificado os riscos, realizar-se-a a andlise qualitativa dos riscos. Este ¢ o
processo de priorizagdo dos riscos para analise ou agdo adicional através da avaliagdo e
combinacio de sua probabilidade de ocorréncia e impacto. Neste processo, serd feita uma analise
subjetiva com o proposito de priorizar riscos a partir da probabilidade de impacto medida durante
a analise dos riscos.

A avaliagdo qualitativa ¢ realizada sob o enfoque de fatores que, de certa forma, poderiam
maximizar o grau de exposig@o do processo.

A avaliacdo qualitativa é baseada nos fatores: Processo estratégico, Demandas do Tribunal
de Contas da Unido — TCU, Demanda da Controladoria Geral de Unifo — CGU, Relevancia do
Processo, Valores nio orcamentarios, Reclamagdes registradas na Ouvidoria e Demandas da

Auditoria Interna — AUDIN.

Processo Estratégico
Esse fator identifica se o processo analisado esta relacionado com o objetivo da Unidade a

que pertence e se esses sd0 essenciais aos objetivos estratégicos da Universidade. As notas

possiveis para esse fator estdo descritas no quadro 5.

Nota Processos vinculados aos objetivos estratégicos
Para os processos vinculados aos objetivos da Universidade

Para os processos ndo vinculados aos objetivos da Universidade

Quadro 5 — Notas possiveis para o fator: Processo Estratégico.
Fonte: Adaptado do Manual de Priorizago de Processos do AECI/MPOG

Demandas do Tribunal de Contas da Unido - TCU
Nesse fator, o objetivo é identificar, se o processo em analise tem alguma demanda do

TCU. As respostas para esse fator sdo explicadas no quadro 6.

Demandas do TCU

Existe determinacio

Existe recomendagio
Nio existe determinagio, nem recomendagéo.
Quadro 6 — Notas possiveis para o fator: Demandas do TCU.
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Fonte: Adaptado do Manual de Priorizag¢io de Processos do AEC/MPOG

Demandas da Controladoria Geral da Unido - CGU
O Objetivo desse fator € identificar se o processo em questdo tem alguma demanda com a

CGU. O quadro 7 mostra como sao dadas as notas desse fator.

Demandas da CGU

Existe determinagfo

Existe recomendacio
Nio existe determinagio, nem recomendagéo.
Quadro 7 — Notas para o fator: Demandas da CGU
Fonte: Adaptado do Manual de Priorizago de Processos do AECI/MPOG

Relevincia do Processo
Esse fator tem como finalidade identificar se o processo em andlise € um processo
finalistico (processo relacionado ao ensino, pesquisa e extensdo) ou meio (apoio administrativo).

Nesse caso, a nota pode ser 3 ou 1, conforme descri¢do no quadro 8.

Nota Classifica¢iio dos Processos
Processo finalistico

Processo meio
Quadro 8 — Notas para o fator: Relevéncia do Processo
Fonte: Adaptado do Manual de Priorizagéo de Processos do AECI/MPOG

Valores Niao Orcamentarios
Valores Ndo Orcamentarios tem a fungo de identificar se o processo em questdo utiliza

recursos no orgamentarios. Sua nota pode ser 3 ou 1, conforme descri¢do no quadro 9.

Nota Valores Nido Orcamentarios
Processo com recursos ndo orgamentarios

Processo sem recursos ndo or¢amentarios
Quadro 9 — Notas para o fator: Valores Nao Orgamentarios
Fonte: Adaptado do Manual de Prioriza¢io de Processos do AECUMPOG

Reclamacdes Registradas na Ouvidoria
Esse fator tem o papel de mostrar se o processo, que esta sendo analisado, tem alguma

reclamacio na Quvidoria. As notas podem ser 3 ou 1 conforme descritas no quadro 10.

| Nota t Reclamacdes Registradas na Ouvidoria |
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Existe reclamagio registrada

Nio existe reclamacfo registrada
Quadro 10 — Fator: Reclamag¢des Registradas na Ouvidoria
Fonte: Adaptado do Manual de Priorizagdo de Processos do AECI/MPOG

Demandas da Auditoria Interna — AUDIN
Esse fator identifica se o processo em questdo tem alguma demanda da AUDIN. O quadro

11 mostra como s3o atribuidas as notas desse fator.

Nota Demandas da AUDIN
Existe demanda

Nio existe demanda
Quadro 11 — Fator: Demandas da AUDIN
Fonte: Adaptado do Manual de Priorizagdo de Processos do AECI/MPOG

Nota da Avaliacio Qualitativa
A nota da avaliagdo qualitativa é o resultado da média ponderada dos seus fatores. Os

critérios de avaliag8o qualitativa podem ser vistos na figura 3.

Fatores de &nai;se de Processos/Pesos

21%

13%
® Processc estratégico = Demandas do TCU

» Dermandas da CGU ¢ Relevincia do Processo
e Valores N8o Orcamentaric w Dermandas da AUDIN
s Reclamagdes na Duvidoria

Figura 3- Pesos dos Fatores de Analise de Processos
Fonte: Adaptado do Manual de Priorizacéo de Processos do AECI/MPOG
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7.3.3 - Avaliacio Quantitativa X Avaliacio Qualitativa
Finalizado o levantamento e a analise quantitativa e a andlise qualitativa, o passo seguinte

¢ avaliar os dois critérios em conjunto. O célculo final da avaliagdo do processo sera a média das
avaliagdes qualitativa e a quantitativa finais, de acordo com seu peso como mostra a formula
abaixo:

_ {S{J% x {avaliacio quanﬁtaﬁva:]) + (50% x {avaliacio qualitativa))
B 100

CF

Sendo:

CF — Célculo Final da avaliagdo do processo

Avaliacdo quantitativa — ¢ o resultado das médias ponderadas das variaveis/critérios:
Materialidade, Recursos Humanos e Tecnologicos.

Avalia¢do qualitativa — ¢ o resultado das médias ponderadas dos fatores. Processo
Estratégico; Demandas do Tribunal de Contas da Unido — TCU; Demandas da Controladoria Geral
da Unido — CGU; Classificagdo dos Processos; Valores Nao Or¢amentarios; Reclamagbes
Registradas na Ouvidoria e Demandas da AUDIN.

De acordo com o resultado pode-se classificar os processos como Essencial, Relevante ou

Moderado.
8 - PLANILHA DOCUMENTADORA

Ap0s a definicdo dos processos, determina-se a equipe responsavel com seus papeis e
responsabilidades; identifica-se as partes intervenientes/interessadas, para entdo iniciar o
gerenciamento de risco propriamente dito, cujo instrumento utilizado para a gestdo sera a Planilha
Documentadora. O processo de gestdo de riscos, se fara em cinco etapas:

1. Analise de Ambiente e de Fixac¢do dos Objetivos,

2. Identificagdo de eventos de Riscos,

3. Avaliag¢@o de Eventos de Riscos e Controles,
4. Resposta a Risco,
5

. Informagdo, Comunicag¢ao e Monitoramento.

ETAPA 1- ANALISE DE AMBIENTE E DE FIXACAO DE OBJETIVOS
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A finalidade da analise do ambiente é obter informagdes que deem suporte a identificagdo
de eventos de riscos, além de contribuir para a escolha de agdes mais eficazes para garantir o
alcance dos objetivos do macroprocesso/processo priorizado.

As informacgdes referentes ao ambiente interno dos drgdos/unidades devem incluir, a
integridade, valores éticos, competéncia das pessoas, maneira pela qual a gestdo delega autoridade
e responsabilidades, estrutura de governanga organizacional, politicas e praticas de recursos
humanos, dentre outros.

Nesta etapa devem ser analisados os ambientes interno e externo, considerando-se fatores
como:

- Processo organizacional e seu fluxo;

- Unidade demandante e a responsavel pelo processo organizacional;

- Objetivos geral e especificos do processo organizacional;

- Relagdo de Objetivos Estratégicos da UFRRJ com o processo organizacional;

- Sistemas tecnoldgicos que apoiam o processo organizacional;

- Partes interessadas no processo, podendo ser internas ou externas;

- Informagdes considerando cenério atual ou futuro, oportunidades e ameagas relacionadas,
percepgdes das partes interessadas externas e outros fatos relevantes;

- Informagdes considerando politicas, objetivos, diretrizes e estratégias que o impactam, forgas
e fraquezas relacionadas, percepgdes das partes interessadas internas, principais ocorréncias de

problemas e outros fatos relevantes.

A matriz Swot deve ser o instrumento utilizado para identificar as influéncias dos
ambientes interno e externo sobre 0 processo/macroprocesso.

No que se refere a Fixagdo de Objetivos, deve-se verificar os objetivos fixados no processo
e se 0s mesmos foram comunicados em todas as Unidades da UFRRJ, bem como seu alinhamento
com a missdo e visdo da Institui¢do, para constatar os eventos que potencialmente impossibilitem

seu alcance.
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ETAPA 2 - IDENTIFICACAO DE EVENTOS DE RISCOS

Nesta etapa hd que se fazer o reconhecimento e descri¢do dos eventos que impactam
diretamente o alcance dos objetivos da Institui¢do, ou seja, a finalidade principal dessa etapa €
gerar uma lista abrangente de riscos baseada nos eventos que possam criar, aumentar, evitar,
reduzir, acelerar ou atrasar a realizagdo dos objetivos.

Por meio da identificacio de eventos de riscos, pode-se planejar a forma de tratamento
adequado e qual o tipo de resposta a ser dada a esse risco, destacando que os eventos de riscos
devem ser entendidos como parte de um contexto, e ndo de forma isolada.

Para essa etapa utiliza-se o0 Mapa de Riscos, onde sdo langadas as informagdes sobre os
eventos de riscos que comprometem o alcance do objetivo dos processos, assim como as causas e
efeitos/consequéncias de cada um deles.

A técnica a ser utilizada na identificagdo de eventos de risco deve ser a que melhor se
adapta ao grupo. Dentre as principais técnicas estdo: questionarios e checklist; workshop,
brainstorming; inspec¢des e auditorias, fluxogramas, diagrama de causa e efeito, bow-tie.

Nesse sentido para melhor compreensdo do risco, sua descri¢do devera seguir a seguinte
sintaxe:

Devido a <CAUSA/FONTE>, podera acontecer <DESCRICAO DO EVENTO DE
RISCO>, o que podera levar a <DESCRICAO DO
IMPACTO/EFEITO/CONSEQUENCIAS>  impactando no/ma <OBJETIVO DE
PROCESSO >

Usando o Sistema Monitor na UFRRJ como exemplo a sintaxe ficaria da seguinte forma:

Devido a <falta de conhecimento do manual por parte do servidor responsdvel, o sistema
de monitoramento do cumprimento de recomendacdes da CGU — Sistema Monitor —> podera
<ndo ser alimentado adequadamente>, o que poderd levar a<direcdo da organizacdo tomar
decisées com base em informacées imprecisas e/ou equivocadas>, implicando em <uma
aplicacdo ineficiente dos recursos do 6rgdo>.

O quadro 12 contextualiza o exemplo citado.

CAUSA Devido a falta de conhecimento do manual por
parte do servidor responsavel,
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FONTE O sistema de monitoramento do cumprimento de
recomendagdes — Sistema Monitor —
DESCRICAO DA INCERTEZA Poderéa nio ser alimentado adequadamente
DESCRICAO DO O que podera levar a diregdo da organizagio
IMPACTO/CONSEQUENCIA/EFEITO Tomar decisdes com base em informagdes

imprecisas e/ou equivocadas

DIMENSAO DE OBJETIVO IMPACTADO Implicando em uma aplicacio ineficiente dos
recursos do érgdo.

Quadro 12 — Contextualizagdo da Sintaxe

Os eventos de riscos identificados devem ser registrados de forma a permitir o
levantamento das possiveis causas e consequéncias e a sua classificacdo quanto a categoria e

natureza, bem como quanto a probabilidade x impacto.

ETAPA 3 - AVALIACAO DE EVENTOS DE RISCOS E CONTROLES

Nesta etapa avalia-se os eventos de riscos identificados na fase anterior, levando-se em
conta as suas causas e consequéncias. As causas estfo relacionadas a probabilidade do evento
ocorrer, ja as consequéncias se refere ao impacto, caso haja a materializagdo do evento. Dessa
forma, os eventos devem ser avaliados sob a 6tica da probabilidade e impacto.

Para avaliar o risco, normalmente se utiliza de analises quantitativas e qualitativas,
podendo, no entanto, combinar ambas. Essas andlises avaliam tanto os riscos inerentes (risco
bruto, sem levar em conta qualquer controle), quanto os residuais (que considera os controles
verificados e avaliados no que tange ao desenho e sua execugéo).

Esta etapa é composta de trés fases na Planilha Documentadora, auxiliada pelas
subplanilhas Mapa de Risco, Risco Inerente e Risco Residual:

1*. Fase: Deve-se fazer a mensurag¢do do risco inerente na aba Célculo do Risco Inerente
da Planilha Documentadora, segundo o impacto e a probabilidade de ocorréncia de cada evento.

2%, Fase: ApOs a mensuragdo do risco inerente, identifica-se e avalia os controles que
respondem aos eventos de riscos identificados, tanto os relacionados ao seu desenho, quanto aos
que se refere a sua operago. Para tanto, deve ser inserido na aba Mapa de Riscos, a descri¢do do
controle atual

O quadro 13 mostra quais informagdes sdo necessarias para que se proceda a avaliagdo

quanto ao desenho e quanto a operagdo do controle.
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Informacdes para o Desenho do Controle Informacdes para a Operacio do controle
(1) Nao ha sistema de Controle; (1) Controle néo executado;
(2) Ha procedimento de controle para algwmas | (2) Controle parcialmente executado e com
atividades, porém informais; deficiéncias;

(3) Controles ndo foram planejados formalmente, mas | (3) Controle parciaimente executado;
sfo executados de acordo com a experiéncia dos

servidores;

(4) E desenhado um sistema de controle integrado | (4) Controle implantado e executado de maneira
adequadamente  planejado, discutide e periddica e quase sempre uniforme. Avaliagio
documentado. O sistema de controle vigente ¢ dos controles € feita com alguma periodicidade;

eficaz, mas ndo prevé revisdes periddicas;
(5) O sistema de controle € eficaz na gestdo de riscos | (5) Controle implantado e executado de maneira

(adequadamente planejado, discutido, testado e uniforme pela equipe e na frequéncia desejada.
documentado com corregdes ou Periodicamente os controles sfo testados e
aperfeicoamentos  planejados  de  forma aperfeiqoados.

tempestiva)

Quadro 13 - Informagdes necessarias ao desenho e operagdes de controle.
Fonte: Manual de Gestdo de Integridade, Riscos e Controles Internos da Gestao.

3*. Fase Para o Calculo do Risco Residual utiliza-se aba da Planilha Documentadora com o
mesmo nome. Com a utiliza¢do da Matriz de Risco, deve-se indicar os pesos referentes ao impacto
e a probabilidade, levando em conta os controles identificados na etapa anterior, na aba Mapa de
Riscos e o resultado da avaliacdo realizada.

Finalizado o preenchimento das trés fases, obtém-se o nivel de risco para cada evento

identificado, que deve ser validado com o gestor do processo para passar a proxima etapa.

ETAPA 4 - RESPOSTA A RISCO

A quarta etapa diz respeito aos procedimentos de controle, que sdo as atividades ou
politicas de controle, bem como os procedimentos estabelecidos e executados, com a finalidade de
reduzir os riscos que a unidade tenha escolhido responder.

Apds o conhecimento do nivel de risco inerente e residual, deve-se verificar qual estratégia
sera utilizada em resposta ao evento de risco. Caso ndo haja nenhum controle implementado no
processo que reduza o risco, o pardmetro para as acdes escolhidas serd o risco inerente. Esta
escolha vai depender do nivel de apetite a riscos definidos previamente, em confronto com a

avaliagdo feita do risco (Mapa de Riscos).
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As repostas aos riscos sdo classificadas a partir dos quatro niveis de risco: Critico, Alto,

Moderado e Pequeno, segundo o quadro 14:

Nivel de Descri¢io do Nivel de Parametro de Analise Tino de Re ¢ Acio de Control
Risco Risco para Adocdo de Resposta 'po Sposta ¢ ¢ tontrole
Risco Indica que nenhuma op¢do | Custo desproporcional, | Evitar/Eliminar/ Promover agles que
Critico de resposta foi identificada | capacidade limitada diante | Reduzir evitem, eliminem ou

para reduzir a probabilidade | do risco identificado atenuem urgentemente
e 0 impacto a nivel aceitavel as causas e/ou efeitos
Risco Alto | Indica que o risco residual | Nem todos os riscos | Reduzir Adotar medidas para
serd reduzido a um nivel | podem ser transferidos. reduzir a probabilidade
compativel com a tolerdncia | Exemplo: Risco de ou impacto dos riscos,
a riscos Imagem, Risco de ou ambos
Reputagdo
Risco Indica que o risco residual | Reduzir probabilidade ou | Compartithar  ou | Reduzir a
Moderado | serd reduzido a um nivel | impacto, ou ambos Transferir probabilidade ou
compativel com a tolerdncia impacto pela
a riscos transferéncia ou
compartithamento  de
uma parte do risco.
(seguro, transagbes de
hedge ou terceirizagio
da atividade).
Risco Indica que o risco inerente ja | Verificar a possibilidade | Aceitar Conviver com o evento
Pequeno estd dentro da tolerincia a | de retirar controles de risco mantendo
risco considerados praticas e
desnecessarios procedimentos
existentes

Quadro 14 - Tipos de Respostas aos riscos
Fonte: Manual de Gestfo de Integridade, Riscos e Controles Internos da Gestio

Aprovada a estratégia de resposta ao risco mediante o0 Mapa de Risco considerando o risco

residual, obtém-se a sugestdo de qual medida correspondente deve ser adotada.

E fundamental que para responder aos eventos de riscos, as a¢des sejam compativeis com a

tolerdncia a riscos; pesar a relagdo custo x beneficio; ponderar se o efeito da resposta atinge a

probabilidade ou o impacto ou ambos; e indicar um responsavel pela implementagdo das

respostas.

Permite-se ao gestor do processo alterar a resposta ao risco, seja para aderir uma agéo

quando poderia aceitar o risco e néo executar nenhum controle, seja para deixar de executar uma

acdo que deveria ser adotada, desde que apresente uma justificativa que seja validada pela unidade

de gestdo de risco superior.
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Para a resposta ao risco e necessario um Plano de Implementacdo de Controles, que € um a
defini¢do de um conjunto de agBes necessarias para adequar os niveis de riscos, adotando-se novos
controles e/ou aprimorando os controles atuais do processo.

Na Planilha Documentadora, o formuldrio que auxilia a execugdo do Plano de
Implementagdo de Controle estd na subplanilha Plano de Controles. Nesta subplanilha serfo
estabelecidas as seguintes informagdes:

- Controle proposto;

- Tipo de controle proposto;

- Objetivo;

- Area responsavel pela implementagfio do controle proposto;
- Responsavel pela implementagéo do controle;

- Como sera implementado;

- Intervenientes e

- Data de inicio e data de conclusdo.

Dependendo da complexidade da agdo de controle, esta pode dificultar ou mesmo
impossibilitar sua execugfo a curto prazo no setor piblico. Dessa forma, deve-se buscar o controle
compensatorio, ou seja, a¢des alternativas de baixo custo que influenciem o evento de risco, com 0
objetivo de diminuir a sua severidade. Exemplo: se a a¢do ideal € a informatizagéo de um processo
e o tempo previsto para sua implementacdo ¢ muito longo, pode-se adotar, temporariamente,
controles manuais. Os controles devem ser propostos, ainda, sob a dtica de custo x beneficio com

o0 objetivo de otimiza-los.

Etapa 5 - Informacéo, Comunica¢io e Monitoramento

Para a eficacia do alcance dos objetivos da gestdo de riscos e controles internos ¢
fundamental o acesso as informacbes confidveis, integras e tempestivas. Nesse sentido, o
fluxo das comunicacdes deve fluir em todas as direces e as diretrizes estratégicas oriundas
do CGRC devem alcancar toda a UFRRJ. E necessirio também compartilhar de forma
tempestiva as informaces externas relevantes aos processos de trabalho, assim como a
comunicacio em dire¢iio a sociedade, que também é objeto de controle, reduzindo riscos de

respostas inadequadas as necessidades da populagio.
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Os principais instrumentos para o monitoramento do processo de gestdo de riscos e
controle da unidade sio: Mapa de Risco e o Relatério de Implementacio do Plano de
Controles, fundamentais para o acompanhamento das atividades executadas pela unidade.

E com base no monitoramento de toda a gestio de riscos e controles internos que se
deve elaborar o Relatorio do Plano de Implementagéio dos Controles, instrumento de gestiao
que sera utilizado apés passar pela avaliacio das instincias de supervisio e suas possiveis
recomendacdes para deficiéncias percebidas.

As informac6es nos instrumentos de monitoramento devem levar em consideracio os
seguintes critérios:

- Relevancia: a informacdo deve ser 1til para o objetivo do trabalho;

- Integralidade: as informagdes importantes e suficientes para a compreensdo devem estar

presentes;

- Adequagdo: volume de informagdo adequado e suficiente;

- Concisdo: informagdo deve ser apresentada de forma compacta;

- Consisténcia: as informagdes apresentadas devem ser compativeis;

- Clareza: informacéo deve ser facilmente compreensivel;

- Padronizacdo: informagdo deve ser apresentada no padrdo aceitavel.

Para acompanhar a implementagio da metodologia da gestdo de riscos € controles internos
da gestdo, as unidades precisam definir os indicadores apropriados, bem como criar indicadores
proprios com o objetivo de implementar os controles planejados. Como sugestdo, o quadro 15

oferece alguns exemplos de indicadores.

Indicador Férmula

% processos mapeados por unidade processos mapeados/total de processos

% processos essenciais mapeados por unidade processos essenciais mapeados/processos essenciais

% processos relevantes mapeados por unidade processos relevantes mapeados/processos essenciais

% processos moderados mapeados por unidade processos moderados mapeados/processos essenciais

9% processos essenciais com riscos mapeados por | processos essenciais com riscos mapeados/processos
unidade essenciais

% processos relevantes com riscos mapeados por | processos relevantes com riscos mapeados/processos
unidade relevantes

% processos moderados com riscos mapeados por | processos moderados com riscos mapeados/processos
unidade moderados
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% controles implementados por processo controles concluidos/total de controles do processo
% controles em andamento por processo controles em andamento/total de controles do processo
% controles atrasados por processo controles atrasados/total de controles do processo
% controles nfo iniciados por processo controles ndo iniciados/total de controles do processo

Quadro 15 - Indicadores de monitoramento
Fonte: Manual de Gestio de Integridade, Riscos e Controles Internos da Gestéo

Ap6s implementados, os controles devem ser continuamente avaliados ao longo do tempo
no que diz respeito ao seu desenho e operagdo. Como fonte de entrada para as avaliagdes, poderdo
ser utilizadas reclamag¢des e denuncias registradas na ouvidoria, relatérios, recomendagdes ou
demandas do Ministério da Transparéncia, Fiscaliza¢do e Controle (CGU) e do Tribunal de Contas
da Uni%o, mudancas nos objetivos estratégicos, mudangas de normas e regulamentagfes, entre

outras fontes.
9 - PROCEDIMENTO OPERACIONAL PADRAO (POP)

As atividades referentes a implementago do Plano Institucional de Riscos serdo descritas

no Procedimento Operacional Padréo — POP a ser publicado pela PROPLADL
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11 - CONCEITOS RELEVANTES SOBRE GESTAO DE RISCOS

Apetite ao Risco: nivel de risco que uma organizacdo esta disposta a aceitar.

Brainstorm (Brainstorming): (1) envolve estimular e incentivar o livre fluxo de conversacio entre
um grupo de pessoas conhecedoras para identificar os modos de falha potenciais e os perigos e
riscos associados, os critérios para decisdes e/ou opg¢des para tratamento; (2) obtengdo de uma lista
de riscos a partir de uma reunido com equipe multidisciplinar representando setores e
competéncias diferentes da instituicdo, com o apoio de um facilitador, com o objetivo de
identificar riscos; (3) técnica que usa a dindmica de grupo para resolver problemas especificos,
para desenvolver novas ideias ou projetos, para juntar informag@o e para estimular o pensamento
criativo.

Categorias de riscos:

Ambiental: associado as questdes de meio ambiente, tais como o tratamento de residuos

liquidos ou so6lidos e reducdo de impacto;

Conformidade: relacionado ao cumprimento da legislagdo e/ou regulamentagfo externa e as

politicas e normas internas;

Econdmico: associado as operagdes orcamentarias e financeiras da UFRRJ, envolvendo

aplicagdo de recursos de acordo com as politicas estabelecidas;

Pessoal: relaciona-se especialmente ao desempenho de suas atividades funcionais ou

contratuais, conforme o caso;

Teecnolégico: representado por ameacas ou oportunidades relacionadas a hardware e software.
Causas do risco: condigdes que ddo origem & possibilidade de um evento ocorrer, também
chamadas de fatores de riscos e podem ter origem no ambiente interno e externo.

Componentes dos controles internos da gestao: compreendem o ambiente de controle interno da
institui¢do, a avaliagdo de risco, as atividades de controles internos e a informago, comunicacio e
0 monitoramento.

Consequéncia do risco: o resultado de um evento de risco sobre os objetivos do processo.
Controle de risco: medida que modifica o risco, incluindo qualquer processo, politica,

dispositivo, pratica ou agéo.
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Controles internos da gestdo: conjunto de regras, procedimentos, diretrizes, protocolos, rotinas
de sistemas informatizados, conferéncias e trimites de documentos e informagdes entre outros,
operacionalizados de forma integrada pela dire¢do e pelo corpo de servidores das organizagdes,
destinados a enfrentar os riscos e fornecer seguranc¢a razoavel na consecugdo da missdo da
entidade.

Delphi: (1) método utilizado para estimar a probabilidade e o impacto de acontecimentos futuros e
incertos; (2) técnica que pode ser usada para obter consenso a respeito dos riscos, utilizando um
questionario padréo respondido por especialistas.

Evento de risco: (1) ocorréncia gerada com base em fontes internas ou externas que pode causar
impacto negativo; (2) situagdo em potencial que ainda ndo ocorreu e que pode causar impacto na
consecucdo dos objetivos da institui¢do, caso venha a ocorrer.

Gestiio da integridade: conjunto de medidas de prevengdo de possiveis desvios na entrega dos
resultados esperados pela sociedade.

Gestor de Riscos: Responsavel por executar as atividades de gestio de riscos.

Governanca no setor publico: compreende essencialmente os mecanismos de lideranca,
estratégia e controle postos em pratica para avaliar, direcionar e monitorar a atuagdo da gestéo,
com vistas a condugdo de politicas publicas e a prestag¢do de servigos de interesse da sociedade.
Impacto: efeito resultante da ocorréncia do evento;

Incerteza: (1) deficiéncia ou imprecisdo nos resultados, decorrente da variagdo nos pardmetros e
premissas utilizados para definir os resultados; (2) € o estado, mesmo que parcial, da deficiéncia
das informacdes relacionadas a um evento, sua compreensio, seu conhecimento, sua consequéncia
ou sua probabilidade.

Indicadores de Desempenho: (1) instrumentos de gestdo usados para medir o resultado de uma
institui¢io. Com eles é possivel acompanhar se metas tragadas estdo sendo alcangadas e qual a
porcentagem de melhoria ou piora em relagdo a indicadores passados; (2) ferramentas de gestdo
para realizar a medig8o e o consequente nivel de desempenho e sucesso de uma instituigdo ou de
um determinado processo.

Lista de Verificacdo (Checklist): (1) itens listados juntos para facilitar a comparagdo ou para
garantir que agdes associadas a eles sejam gerenciadas adequadamente e néo sejam esquecidas; (2)

documento que relaciona a¢des e providéncias relativas a tarefas e atividades de execug8o, analise,
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controle, auditoria ou outros, com o objetivo de chamar a atengdo, orientar, padronizar e registrar
agdes e providéncias; (3) sfo listas de perigos, riscos ou falhas de controle que foram
desenvolvidas normalmente a partir da experiéncia, como resultado de um processo de uma
avaliagdo de riscos anterior ou como um resultado de falhas passadas

Macroprocesso: grandes conjuntos de atividades pelos quais a institui¢do cumpre a sua missao,
gerando valor.

Mapa de riscos: registro formal através do qual o gestor insere os riscos identificados, assim
como as a¢des minimas referentes ao gerenciamento.

Matriz SWOT (FOFA): (1) a andlise SWOT ou anélise FOFA € um acronimo para Forgas
(Strenghts), Fraquezas (Weaknesses), Oportunidades (Opportunities) e Ameagas (Threals).
Consiste na elaboragdo de uma matriz que verifica se ha equilibrio entre os fatores internos, forgas
e fraquezas da institui¢do, e os externos, oportunidades e ameagas do ambiente; (2) ferramenta
utilizada para fazer analise de cenéario (ou andlise de ambiente), sendo usada como base para
gestdo e planejamento estratégico.

Mensuracio de risco: significa estimar a importdncia de um risco e calcular a probabilidade e o
impacto de sua ocorréncia.

Nivel de criticidade: (1) determinar quio critica ¢ uma determinada situagdo. Fornece subsidios
para a tomada de decisdes dos gestores, identificando processos que devem receber atencédo
especial; (2) método utilizado para determinar o grau de importdncia de cada elemento/processo
dentro do processo de trabalho, levando-se em conta aspectos determinados como importantes; (3)
avaliar a importancia do processo a partir de critérios padronizados.

Nivel de risco: magnitude do risco que é expressa pelo produto das varidveis impacto e
probabilidade.

Parametros de medi¢io de riscos: as informagdes quantitativas ou qualitativas, obtidas direta ou
indiretamente, que permitam avaliar as dimensdes dos riscos identificados a partir da
probabilidade de sua ocorréncia e das consequéncias possiveis.

Procedimento Operacional Padrio (POP): (1) descricdo detalhada de todas as operagOes
necessdrias para a realizagio de uma tarefa, ou seja, € um roteiro padronizado para realizar uma

atividade; (2) manual de procedimentos que ¢ originado a partir do fluxograma da instituigdo; (3)
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documento organizacional que traduz o planejamento do trabalho a ser executado. Apresenta
instru¢des das sequéncias das operagdes e sua frequéncia de execugdo.
Prazos:

Curto prazo: inferior ou igual a 1 (um) ano;

Meédio prazo: superior a 1 (um) e inferior ou igual a 2 (dois) anos;

Longo Prazo: superior a 2 (dois) anos;

Probabilidade: possibilidade de ocorréncia do evento.
Processo (de trabalho): conjunto de atividades inter-relacionadas ou interativas que representam
os métodos de execu¢do de um trabalho necessario para alcangar um objetivo.
Proprietario do Risco: pessoa ou unidade com a responsabilidade e a autoridade para gerenciar
um risco.
Risco: (1) possibilidade de ocorréncia de um evento que venha a ter impacto no cumprimento dos
objetivos. O risco é medido em termos de impacto e de probabilidade; (2) evento capaz de afetar
positiva (oportunidade) ou negativamente (ameaga) os objetivos, processos de trabalho e
iniciativas nos niveis estratégico, tatico ou operacional.
Riscos externos: sdo os riscos associados ao ambiente onde a organiza¢do opera. Em geral, a
organizagdo ndo tem controle direto sobre estes eventos, mas mesmo assim, agdes podem ser
tomadas quando necessario.
Risco inerente: (1) risco a que uma organizacdo esta exposta sem considerar quaisquer agdes
gerenciais que possam reduzir a probabilidade de sua ocorréncia ou seu impacto; (2) nivel de risco
ao qual se estaria exposto caso néo houvesse nenhum controle implantado.
Riscos internos: s3o os riscos associados a propria estrutura da organizagdo, seus processos,
governanga, quadro de pessoal, recursos ou ambiente de tecnologia.
Risco Residual: (1) risco a que uma organizagdo estd exposta apds a implementagdo de agdes
gerenciais para o tratamento do risco; (2) nivel de risco remanescente considerando a eficacia dos
controles implantados.
Subprocesso de trabalho: processos em um nivel maior de detalhamento, que demonstram os
fluxos de trabalho e as atividades sequenciais e interdependentes, necessarios e suficientes para a

execugdo de cada processo de trabalho da entidade.
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Tolerdncia a risco: grau de quantidade e nivel de risco a que a UFRRIJ esta disposta a se expor
dentro de padrdes considerados institucionalmente razoaveis.

Valores Nao Or¢amentarios: (1) valores que contribuem para a consecugdo do objetivo e cuja
execucdo nio depende de dotagdes orcamentarias; (2) sdo valores que nio fazem parte do
orcamento de modo que ndo serfo considerados quando da execugdo de despesas publicas; (3)
sdo receitas publicas apenas na acep¢do mais ampla do termo, uma vez que ndo poderd o
administrador publico contar com elas para custear despesas publicas previstas na peca
or¢camentaria.

Valores Orcamentarios: sdo aqueles que coﬁstam da Lei Or¢amentaria Anual - LOA para cada
Unidade Or¢amentaria. Correspondem, portanto, ao chamado limite de crédito orcamentario. Os
créditos orcamentdrios suplementares correspondem as solicitagdes da UFRRJ ao MEC para
aumento do valor do crédito or¢amentdrio definido na LOA — solicitagdes que podem ou néo ser

atendidas.
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